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RESUMO
Inicialmente criada como uma rede governamental para pesquisa, design e analise de sistemas
andnimos de comunicacdo, a rede TOR (The Onion Router) evoluiu para uso ndo governamental
através do projeto Tor (Tor Project). Apos as denuncias de espionagem de dados registradas,

principalmente, em sites como o Wikileaks, vem a tona a questdo “como garantir a
confidencialidade dos dados™? O objetivo deste trabalho é apresentar montagem de uma rede Tor
particular que garanta privacidade e confidencialidade na comunicacédo entre dois pontos.

Palavras-chave: TOR. Redes. Sistemas Anénimos de Comunicagéo.

ABSTRACT
Initially created as a governmental network for purposes of research, design and analysis into
anonymous communication systems, the TOR (The Onion Router) network evolved for non-
governmental use through The Tor Project. After the recorded allegations of data spying, primarily in
websites like Wikileaks, the question comes up “how to ensure data confidentiality”? The goal of this
research paper is to teach you how to assemble your own private Tor network as to ensure privacy
and confidentiality in the communication between two points.

Keywords: TOR. Networks. Anonymous Communication Systems.

INTRODUCAO

Assunto cercado de mitificacdo e desconhecimento, a Seguranca da
informacdo é hoje um dos principais assuntos quanto se fala em Tecnologia da
informacao. Sites como o WikiLeaks, sdo responsaveis por difundir informacéao de
como oOrgaos governamentais, tém, indevidamente, se apropriado de informacdes
pessoais e empresariais ao redor do mundo. Tais noticias elevam a preocupacéo
com a quebra do direito a privacidade.

A rede Tor, inicialmente criada para fins de pesquisa em comunicacao
andnima e privada, hoje é responsavel por milhdes de dblares em negaocios ilegais,
s6 nos Estados Unidos.

O objetivo deste € demonstrar a instalacdo de uma Rede Tor para uso
particular, ndo publico, como forma de se obter privacidade e confidencialidade na
transmissao de dados utilizando o meio publico chamado Internet. Tal pratica é



muito utilizada por Cyberpunks (um tipo de hacker) extremamente preocupados em
manter suas comunicag¢des de dados fechadas ao acesso de terceiros.

A rede Tor é uma rede composta de tuneis HTTPS, sobrejacentes a Internet,
onde é fornecido um BIND (servidor DNS mais utilizado da Internet), geralmente na
porta 9050 local para usar um servidor Proxy SOCKS5 (servidor que permite
aplicacdes cliente-servidor transparentemente em um servico de uma rede ao
firewall) e apontados para o endereco local, com navegadores devidamente
configurados para navegacdo, entdo os roteadores da rede Tor fazem o
roteamento do endereco digitado de saida até seu destino, passando por varios
nés da rede, fazendo que o usuario ndo tenha um IP fixo de saida, pois o Tor faz
esse IP passar por varias camadas, redirecionando para diversos IP da rede,
ficando assim o rastreamento do conteudo dificil de ser localizado, e com
conteudos criptografados, o pacote chega ao seu destino com uma senha que sé o
destinatario tem acesso para desbloquear e abrir o contetdo enviado.

Ligh et al. (2011, p. 2) definem Tor como “uma rede de computadores ao
redor do mundo que envia requisicbes de forma criptografada do inicio da
requisicdo até chegar na ultima maquina da rede, conhecida como o no de saida. A
partir desse ponto, a requisicdo € descriptografada e enviada ao servidor de
destino. NOs de saida sdo usados especificamente como o ultimo hop para o
trafego que sai da rede Tor e entdo como o primeiro hop para o trafego que

retorna”.



Figura 1 — Representacao da rede Tor
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Fonte: Adaptado de Ligh et al. (2011, p. 2)

MATERIAL E METODOS

1) Sistema Operacional

O sistema operacional utilizado para testes foi o Linux Xubuntu, instalado em
maquina virtual VirtualBox, com recursos limitados. Para instalacdo em maquinas
reais, recomenda-se utilizar a versdo 13.04 da distribuicdo Ubuntu, sendo que a
interface grafica utilizada (ex: Gnome, Unity) pode ser de livre escolha.

2) Servidor Tor

Primeiramente, deve ser instalado o servidor Tor e configurado de modo a
funcionar como um servidor privado, isto significa que outras pessoas utilizando
programas de acesso a rede Tor n&o terdo acesso a este servidor em particular. A
denominacéo “servidor’ entende-se que prové um servigo na rede, neste caso, 0
servico é receber as requisi¢ces criptografadas de nosso cliente, outro software,
descriptografa-las e direciona-las ao destino. A versao do servidor Tor utilizada foi
2.3.25-13, é importante considerar que algumas configuracées podem mudar ou

nao existir em outras versoes.



Figura 2 — Instalacédo do Tor
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Fonte: os autores

ApoOs a instalacao do servidor Tor, devemos parar 0 servico em execucao e

abrirmos o arquivo de configuracdo para realizar as alteracdes necessarias.

Figura 3 —

Interrup¢ao do servigo Tor e edicdo do arquivo de configuragéo

Fonte: os autores

Com o arquivo de configuracdo aberto para edicdo, devemos adicionar
algumas configuracdes ou apenas remover o caractere de comentario — no caso, é
o caractere cerquilha (#) — para que a configuracdo existente seja utilizada, ao
invés de ser ignorada.

Para configuracdo do servidor para uso privativo, as configuracbes devem

estar como segue:



Figura 4 — Ativando a configuracdo que determina a porta de acesso para o cliente
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Fonte: os autores

Figura 6 — Configurac®es que impedem a publicacdo do servidor Tor no diretério
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Fonte: os autores

A combinacao das configuracdes acima serve para determinar a porta que o
cliente deve utilizar para realizar o acesso atraves do servidor Tor, quais servigos
podem ser utilizados através desse servidor — no caso apenas HTTP, HTTPS e
FTP — e faz com que nosso servidor privado ndo seja publicado no diretério
publico, o que é feito por padréo, pelo fato do Tor ser um projeto de natureza

colaborativa.



Figura 7 — Inicializagao do servico Tor ap6s configuracdo
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ApOs a realizacdo da configuracdo, o servidor Tor que estava parado deve
ser iniciado novamente, para se tornar disponivel para acesso.
3) Cliente Tor

Para configuracdo do cliente Tor, foi utilizado o Tor Browser Bundle,
aplicacdo que funciona sem a necessidade de instalacdo e €& composta do

navegador Mozilla Firefox modificado e configurado para a utilizacao da rede Tor.

Figura 8 — Acessando as configuracdes do cliente Tor
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Fonte: os autores



Figura 9 — Acessando as o arquivo de configuracdo do cliente Tor
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Figura 10 — Definindo as configuracdes de acesso do cliente Tor
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No campo ExitNodes deve ser colocado o endereco IP do servidor Tor
previamente configurado, isto fard com que a aplicagdo cliente, ou seja, o Tor
Browser Bundle utilize nosso servidor, e apenas ele, como o0 n6 de saida, que é 0
nd que envia uma requisicdo para o0 destinatario desejado, removendo a

criptografia dos pacotes recebidos e os direcionando.



RESULTADOS E DISCUSSAO
Utilizando uma distribuicdo Linux, como o Ubuntu, a instalacido da rede Tor
nao apresenta grandes dificuldades, para que se tenha uma rede prépria e privada
€ necessario instalar tanto o servidor, quanto o cliente, e ndo se devem utilizar
outros nés na rede. Sendo possivel transmitir dados entre dois pontos utilizando a

estrutura publica da Internet como caminho, porém com confidencialidade.

CONCLUSAO
A rede Tor permite uma navegacdo com privilégios de anonimato e
criptografia, porém sempre ha riscos de violagdo de informacgéo quando se utilizam
seus nos espalhados pela Internet. Montar uma rede Tor privativa, permite que se
transmitam pacotes de rede com os mesmos privilégios, porém sem o risco de
violagéo da informagéo.
Esse tipo de rede pode ser til para utilizagdo com acessos remotos que

necessitem de privacidade.
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